
6. Среда исполнения веб-приложения. 
Протоколы HTTP и CGI



Среда исполнения веб-приложения

Веб приложение работает в вебе



Механизм работы веб-приложения



Интернет vs веб (World Wide Web)

World Wide Web



Internet World Wide Web

Определение Глобальная сеть сетей, 

объединяющая миллионы 

устройств

Служба, работающая поверх 

Интернета, предоставляющая 

доступ к гипертекстовым 

документам

Функция Передача данных между 

устройствами

Просмотр и взаимодействие с 

гипертекстовыми документами 

через браузеры

Протоколы 

общения 

устройств

TCP/IP, UDP, ICMP, SMTP, 

FTP, SSH, DNS, и др.

HTTP, HTTPS

Инфраструктура Серверы, маршрутизаторы, 

кабели, Wi-Fi, спутники

Веб-серверы, браузеры, HTTP-

клиенты

Примеры 

использования

Электронная почта, VoIP, 

онлайн-игры, файловые 

передачи

Просмотр веб-сайтов, чтение 

новостей, просмотр видео

Создатель Развитие началось в 1960-х 

годах (ARPANET)

Создан Тимом Бернерсом-Ли в 

1989 году

Интернет vs веб



Веб-приложения



Две части веб-приложения



Влияние среды исполнения 

Среда исполнения определяет основную архитектуру 

приложения

• Фронтенд. Приложение с GUI, работающее в браузере.  

Архитектура - событийная модель

• Бэкенд. Консольное приложение на сервере, 

общающемся с клиентом

Наша задача - изучить механизм общения клиента с 

сервером и понять, как он влияет на архитектуру бекенд-

приложения.



Протокол HTTP



Hypertext Transfer Protocol (HTTP)

Модель TCP/IP



Процесс 

HTTP-

клиент

Процесс

HTTP-сервер

HTTP запрос

(Request)

HTTP ответ

(Response)
IP-адрес: 

24.1.103.109

TCP порт: 1250

IP-адрес: 207.35.52.4

TCP порт: 80

1. Клиент устанавливает TCP соединение.
2. Клиент отправляет HTTP-запрос и ждёт ответа.
3. Сервер обрабатывает запрос и посылает HTTP-ответ.
4. Сервер разрывает соединение (HTTP 1.0).

Hypertext Transfer Protocol (HTTP)

Клиент Сервер



Протокол HTTP

• HTTP - текстовый протокол прикладного уровня (поверх 
TCP)

• Процесс-клиент соединяется с процессом-сервером по 

протоколу TCP

• Подключение по IP-адресу и номеру порта (HTTP – 80, 

HTTPS – 443)

telnet : подключение по TCP к серверу, ввод HTTP-

запроса, получение HTTP-ответа от сервера



Инструменты для работы с HTTP-запросами

• Браузер
o Вкладка Network в инструментах разработчика

• Консольные утилиты
o curl, wget

o Invoke-WebRequest, Invoke-RestMethod (PowerShell)

• Утилиты, встроенные в IDE

• Графические утилиты или веб-интерфейс
o Postman



Базовая структура запроса и 
ответа



Структура HTTP запроса (request)

Request line

(starting line)

Протокол HTTP 1.0 - 1996 год



Структура HTTP ответа (response)

Status line



HTTP ответ (response)

Request line

Status line

Заголовки

Пустая строка

Тело



HTTP 1.1 (1999 год)

Более производительный, гибкий и 

подходящий для современного веба

• Поддержка постоянных соединений

• Поддежка виртуальных хостов (много доменов на 

одном IP-адресе)

• Новые методы

• Частичные запросы 

• Механизм cookies
• Поддержка Unicode



HTTP 1.1

• Соединения остаются открытыми после завершения одного

запроса-ответа, что позволяет отправлять несколько запросов

через одно TCP-соединение.

• Для закрытия указывается заголовок Connection: close



HTTP 1.1

В самом начале появления веба на сервере 

размещался только один домен (один IP = один сайт)

Затем развивается хостинг, когда на одном IP-адресе 

размещается много сайтов (виртуальных хостов).

В протокол HTTP 1.1 (1999 г) добавлен обязательный 
для запроса заголовок Host.

HEAD / HTTP/1.1

Host: andpop.ru

User-Agent: google chrome



Хост в HTTP-запросе

Request line

Status line

Заголовки

Пустая строка

Тело

Заголовки



Методы запроса



HTTP-методы (глаголы)

Определяют тип операции, которую клиент хочет 

выполнить над ресурсом на сервере.

Каждый метод имеет свою семантику — то есть 

предназначение и поведение, которое он должен 

обеспечивать.

Виды запросов:

• Безопасный - не изменяет состояние сервера

• Идемпотентный - повторное выполнение дает тот же 

результат, что и первое выполнение.



HTTP-методы (глаголы)



HTTP-методы (глаголы)



HTTP-методы (глаголы)



HTTP-методы (глаголы)



HTTP-методы (глаголы)



HTTP-методы (глаголы)



HTTP-методы и CRUD

Create (cоздание)    - POST

Read (чтение)       - GET

Update (обновление)  - PUT и PATCH

Delete (удаление)    - DELETE



Коды ответа сервера



HTTP-коды ответов

• Автоматизация Коды позволяют программам 

автоматически обрабатывать результаты запросов.

• Отладка Разработчики могут быстро определить 

причину ошибки.

• Стандартизация Обеспечивают единый язык 

взаимодействия между клиентами и серверами.



HTTP-коды ответов

1xx  Информационный. Сервер принял запрос и 

продолжает его обработку. 

Они редко используются в браузерах, но важны для 

других протоколов, типа WebSocket.



HTTP-коды ответов

2xx  Успешный. Запрос был успешно принят, понят и 

обработан.

• 200 OK  Запрос успешен,сервер возвращает 

запрошенный ресурс.

• 201 Created  Ресурс создан (обычно после POST-

запроса). В заголовке Location может быть указан URI 

нового ресурса.

• 204 No Content  Запрос выполнен успешно, но нет 

содержимого для возврата.



HTTP-коды ответов

3xx  Перенаправление. Клиент должен выполнить 

дополнительное действие для завершения запроса 

(обычно повторный запрос к другому URI)

• 301 Moved Permanently Ресурс перемещен на новый 

URI (постоянно).

• 302 Found Ресурс временно доступен по другому URI 

(редирект).



HTTP-коды ответов

4xx  Ошибки клиента. Неверный запрос со стороны 

клиента.

• 400 Bad Request Неверный синтаксис запроса.

• 401 Unauthorized Требуется аутентификация для 

доступа к ресурсу.

• 403 Forbidden Доступ к ресурсу запрещен.

• 404 Not Found Запрашиваемый ресурс не найден.

• 405 Method Not Allowed Метод запроса запрещен для 

данного ресурса.



HTTP-коды ответов

5xx  Ошибки сервера.

• 500 Internal Server Error Произошла ошибка на 

сервере, подробности которой не уточняются.

• 501 Not Implemented Сервер не поддерживает 

необходимую функциональность.

• 502 Bad Gateway Сервер получил недопустимый ответ 

от upstream-сервера.

• 503 Service Unavailable Сервер временно недоступен 

(например, из-за перегрузки).



Передача данных от клиента 
серверу



Передача данных в HTTP-запросе

Два основных метода передачи данных

• Query string (строка запроса). Удобен для передачи 

небольших данных в URL, особенно при 

использовании метода GET.

• Тело запроса. Используется для передачи больших 

объемов данных или данных, которые не должны 

быть видны в URL, особенно при использовании 

методов POST, PUT или PATCH.

Оба метода могут сочетаться.



Передача данных в HTTP-запросе



Передача данных в HTTP-запросе



Форматы тела запроса



Форматы тела запроса



Форматы тела запроса



Query String + Request Body



HTTP заголовки



Заголовки в HTTP протоколе

Играют ключевую роль в управлении взаимодействием 

между клиентом и сервером. Позволяют настроить 

поведение запросов и ответов, определить формат 

данных, настроить безопасность и многое другое.

В HTTP/1.1 заголовки разделяются на несколько категорий:

• заголовки запроса

• заголовки ответа

• заголовки сущности

• заголовки соединения 



Основные заголовки



Заголовки запроса



Заголовки запроса



Заголовки запроса



Cookies в HTTP

Куки (Cookies) — это небольшие текстовые файлы, которые

сервер отправляет клиенту (обычно браузеру), и которые

затем хранятся на устройстве клиента.

Используются для сохранения информации о состоянии или

данных между запросами HTTP, позволяя реализовать такие

функции, как аутентификация, сессии, настройки

пользователя.

Куки добавляют состояние в работу протокола HTTP,

который сам по себе является без состояния (stateless) , то

есть каждый запрос к серверу рассматривается как

отдельное взаимодействие, не связанное с предыдущими

запросами.



Cookies в HTTP



Заголовки ответа



Заголовки ответа



Заголовки сущности



Заголовки сущности



Заголовки соединения



Инструменты для работы с HTTP



Инструменты для работы с HTTP-запросами

• Браузер
o Вкладка Network в инструментах разработчика

• Консольные утилиты
o curl, wget

o Invoke-WebRequest, Invoke-RestMethod (PowerShell)

• Утилиты, встроенные в IDE

• Графические утилиты или веб-интерфейс
o Postman



curl и wget



curl и wget



Invoke-WebRequest и Invoke-RestMethod



Invoke-WebRequest и Invoke-RestMethod



Invoke-WebRequest и Invoke-RestMethod



Протокол CGI



CGI (Common Gateway Interface) — стандарт, 

позволяющий веб-серверу передавать входящие 

запросы на обработку внешним скриптам, а затем 

возвращать результаты обратно клиенту. 

• Обеспечивает динамическую генерацию веб-

страниц и интерактивное взаимодействие с 

пользователем.

• Разработан в 1993 году сотрудниками NCSA 

(National Center for Supercomputing Applications) , 

которые также создали один из первых популярных 

веб-серверов — NCSA HTTPd .

Протокол CGI



• Механизм запроса. Веб-сервер идентифицирует 

CGI-скрипты либо по специально настроенному 

каталогу (/cgi-bin/), либо по расширению файла 

(.cgi, .pl, ...).

• Передача данных. Данные из HTTP-запроса 

сервер передает скрипту через переменные среды 
и поток stdin. Вывод скрипта в stdout 

направляется веб-серверу, который отправляет его 

клиенту в качестве HTTP-ответа.

Базовая спецификация CGI



Клиент

Сервер

Клиент
Веб-

сервер Скрипт

Запрос

stdout (HTTP ответ)

• переменные среды

• stdin (тело запроса)

Результат

Операционная система

Переменные окружения:

• QUERY_STRING: строка запроса, переданная в URL после 

знака ?

• REQUEST_METHOD: метод HTTP запроса (GET, POST, ...)

• CONTENT_TYPE и CONTENT_LENGTH

• SCRIPT_NAME и PATH_INFO

GGI



Преимущество CGI - простота. Веб-сервер запускает 

внешнюю программу и отдает клиенту результат как 

есть, при этом не важно на каком языке 

программирования написан CGI скрипт.

Проблемы и ограничения

• Медленная работа. Каждый запрос требует 

запуска нового процесса

• Безопасность. Неправильно написанные скрипты 

могли стать уязвимыми для атак, таких как 

инъекции команд или переполнение буфера.

• Сложность масштабирования. При большом 

количестве одновременных запросов 

производительность CGI значительно снижается.

Базовая спецификация CGI
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